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1. OBJECTE DEL PLEC 

L'objecte del present plec és establir les condicions tècniques del contracte de: 

 El servei d'allotjament de la Plataforma Tecnològica de l'Autoritat Portuària 

de Barcelona en un Centre de Dades que inclou, a més de l'allotjament, 

l'accés a Internet i un servei antiDDoS (Lot núm. 1) 

 El servei d'administració i monitoratge 24 x 7 dels components de maquinari 

de processament de dades i comunicacions que formen part de la 

Plataforma, així com el de determinats components de programari base de 

l'esmentada Plataforma (Lot núm. 2) 

 El servei de gestió i monitoratge d'alertes de Ciberseguretat (Lot núm. 3) 

 

2. SITUACIÓ ACTUAL 

 

PORTIC és el PCS (Port Community System) de Barcelona, que ofereix serveis 

d'informació i intercanvi documental a les empreses i administracions de la 

Comunitat Logística i Portuària. 

 

2.1. COMPONENTS MAQUINARI DE LA PLATAFORMA 

 

L'allotjament ha de comprendre tot el maquinari actual de la plataforma. Els 

components de la mateixa i són els següents: 

 

    Super Cluster 

7100557 1 SPARC SuperCluster T4-4: model family 

7100564 1 SPARC SuperCluster T4-4 system: 42U base cabinet (for factory installation) 

7101659 1 SPARC SuperCluster T4-4 HC Half Rack 

7100874 1 22 kVA high voltage 1-phase PDU (for factory installation) 

X2121A-5M-N  2 QSFP to QSFP passive copper cable: 5 meter 

    

    X3-2L 

7102717 1 Sun Server X3-2L: model family 

SG-SAS6-R-INT-Z 1 
Sun Storage 6 Gb SAS PCIe RAID HBA, Internal: 8 port and 512 MB cache (for factory 

installation) 

7100602 2 1 Intel(R) Xeon(R) E5-2640 6-core 2.5 GHz processor (for factory installation) 
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7102745 2 Heatsink (for factory installation) 

7100730 16 One 8 GB DDR3-1600 DIMM (for factory installation) 

RA-SS2CF-600G10K2 26 One 600 GB 10000 rpm 2.5-inch SAS-2 HDD with bracket (for factory installation) 

4242A 1 Sun InfiniBand QDR Host Channel Adapter PCIe: low profile (for factory installation) 

1109A-Z 1 Sun Dual 10GbE SFP+ PCIe Low Profile Adapter 

SG-PCIE2FC-QF8-Z 2 StorageTek 8 Gb Fibre Channel PCIe HBA dual port QLogic (for factory Installation) 

7102750 1 
Sun Server X3-2L: 2 RU base chassis with motherboard, 2 PSUs, slide rail kit, and cable 

management arm 

7102748 1 PCIe filler panel (for factory installation) 

7102746 1 Oracle System Assistant 4 GB USB stick (for factory installation) 

7102742 1 Twenty-four 2.5-inch drive slots disk cage and two 2.5-inch drive rear slots disk cage 

SR-JUMP-2MC13 2 
Power cord: Sun Rack 2 jumper, 2 meters, C14RA plug, C13 connector, 13 A (for factory 

installation) 

2129A 2 Sun 10Gbps  Dual  Rate SFP+ SR 

    

    SL150 

7101764 1 StorageTek SL150 modular tape library: model family 

7101750 1 
StorageTek SL150 modular tape library: base unit with 30 slots and 1 LTO5 half-height 8 Gb 

FC tape drive 

7101762 1 
StorageTek LTO tape drive: 1 HP LTO5 half-height 8 Gb FC for StorageTek SL150  (for factory 

installation) 

7101769 1 StorageTek SL150 modular tape library: power supply (for factory installation) 

PWRCORD10187018-

A 
2 

Power cord: Europe, 2.5 meters, CEE 7/VII plug, IEC60320-1-C13 connector, 10 A (for factory 

Installation) 

MCLTO5-LBPK-

UNLBL  
2 StorageTek LTO media: no label, library pack, pack of 20 

    

    Brocade 300 

12000432 1 Brocade 300 Switch 

SGXSWBRO300-

8P8G-N 
1 Brocade 300 Switch with eight 8 Gb activated ports and E_port license 

XSR-JUMP-2MC13-N 1 Jumper Cable Kit: 1 x 2m C13 

SG-XSWBRO3X50-

RK-N 
1 Brocade rack rail kit 

X9733A-Z-N 8 5M LC to LC FC Optical Cable 
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    Electrónica de red 

ACE-4710-04-K9 2 ACE 4710 Hardware-4Gbps-7500SSL-2GComp-20VC 

ACE-AP-SW-5.1 2 ACE Appliance SW 5.1 

CAB-ACE 2 AC Power Cord (Europe), C13, CEE 7, 1.5M 

ACE-4710-04-LIC 2 ACE 4710 4Gig License Bundle 

WS-C4500X-32SFP+ 2 Catalyst 4500-X 32 Port 10G IP Base  Front-to-Back  No P/S 

C4500X-IP-ES 2 IP Base to Ent. Services license for 32 Port Catalyst 4500-X 

CAB-CON-C4K-RJ45 2 Console Cable 6ft with RJ-45-to-RJ-45 

C4KX-NM-BLANK 2 Catalyst 4500X Network Module Blank 

C4KX-PWR-750AC-R 2 Catalyst 4500X 750W AC front to back cooling power supply 

C4KX-PWR-750AC-

R/2 
2 Catalyst 4500X 750W AC front to back cooling 2nd PWR supply 

CAB-AS3112-C15-AU 4 AS-3112 to IEC-C15 8ft Aus 

S45XUK9-33-1511SG 2 CAT4500-X  Universal Crypto Image 

GLC-T 8 1000BASE-T SFP 

GLC-SX-MMD 26 1000BASE-SX SFP transceiver module MMF 850nm DOM 

SFP-10G-SR 16 10GBASE-SR SFP Module 

 

2.2. UBICACIÓ ACTUAL DELS COMPONENTS DE LA PLATAFORMA 

 

Els components de la Plataforma Tecnològica de l'Autoritat Portuària de Barcelona 

ocupen 2 racks de 19 polzades i 36U, que estan ubicades en un CPD situat en 

Hospitalet/Zona Franca.  

 

 

 

3. ABAST 

3.1. LOT NÚM. 1: ALLOTJAMENT DELS COMPONENTS DE LA PLATAFORMA 

Els requeriments tècnics per a l'allotjament de la Plataforma Tecnològica de 

l'Autoritat Portuària de Barcelona són els següents: 

1. Allotjament de 2 racks amb potència elèctrica redundada de 32A en cada un 
d'ells. 
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2. Centre de Dades amb una classificació mínima TIER 3 i situat a una distància 
màxima de 50 Km del Port de Barcelona. 
 

3. Accés a internet mínim 30Mbits amb monitoratge d'ús 24 x 7. 
 

4. Un mínim de 64 adreces IPv4 per a ús de la plataforma i gestió de la resolució 
inversa de les esmentades adreces. 
 

5. Accés físic 24 x 7 incloent escorta i acompanyament a les instal·lacions per als 
clients i proveïdors de manteniment autoritzats. 
 

6. Servei de mans remotes 24 x 7 amb els següents requeriments: 
a. Aturada, encesa i reinici dels equips físics. 
b. Comprovació d'indicadors d'estat dels equips (leds, displays, alarmes 

sonores.. 
c. Comprovació de cablatges i connexions físiques. Canvi de 

cingladors/cables en cas de ser necessaris 
d. Documentació i inventariat dels equips. 
e. Muntatge, canvi i emmagatzemament segur de dispositius 

d'emmagatzematge extraïbles. 
 

7. Protecció antiDDoS. 
 

8. Capacitats IaaS en Centre de Dades: 
a. CaaS (Compute as a service) capacitat d'oferir màquines virtuals en 

manera de pagament per ús amb escalabilitat i elasticitat. 
b. SaaS (storage as a service) capacitat d'oferir emmagatzemament com a 

servei, es valorarà la possibilitat d'oferir block storage, object storage i 
servei de data archiving. 

c. NaaS (network as a service) capacitat d'oferir serveis de xarxa virtuals. 

 

9. El tall de servei en cas de trasllat del maquinari no pot ser superior a 12 hores 
havent de realitzar-se obligatòriament en cap de setmana i preferiblement en 
horari nocturn. 
 

3.2. LOT Nº2: SERVEIS D'ADMINISTRACIÓ DE LA PLATAFORMA 

3.2.1. Programari de la Plataforma 

A nivell programari i sense incloure els elements de les aplicacions del PCS, 

existeixen els següents components: 

 

ENTORN EXA 

Exadata Storage Server Software  

ENTORN TECNOLOGIA 

Oracle  Enterprise Edition 

Oracle Real Application Cluster 

Oracle Secure Backup 
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ENTORN FUSSIÓ MIDDLEWARE 

Weblogic Suite 

 

 
Versions i distribució per entorns: 

 
Programari Producció Demo Test Desenvolupament 

Oracle BD 11.2.0.3 2 2 1 1 

Oracle RAC 11.2.0.3 1    

Solaris 11 sru 13.4 12 6 2 2 

Ops Center 12c 1    

Cloud Control 12c 1    

Oracle Secure Backup 

10.4.0.1.0 

1    

Oracle Weblogic 11.1.1.7 13 5 2 2 

Apache http Server 2.2.23 4 2   

Apache Tomcat 7.0.73 4 1   

 

3.2.2. Requeriments 

L'objectiu de l'administració de la Plataforma és mantenir en funcionament tots els 

diferents components maquinari i programari, garantint la prestació de servei en tot 

cas i realitzant totes les tasques necessàries per complir amb els requeriments del 

nivell de suport òptim. 

L'Autoritat Portuària de Barcelona mantindrà vigents els contractes de manteniment 

dels firewalls, maquinari i programari contemplats a les taules dels punts 2.1 

(Components maquinari de la Plataforma) i 3.2.1 (Programari de la Plataforma) amb 

els seus proveïdors. 

L'Autoritat Portuària també proporcionarà procediments, indicant les alarmes 

funcionals a implementar i les accions a realitzar en cas de necessitat. 

Les empreses licitadores s'hauran com a mínim de comprometre als següents temps 

de resposta segons la gravetat de la incidència/petició: 

A nivell programari i sense incloure els elements de les aplicacions del PCS tenim els 

següents components: 
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Nivell de severitat Temps de resolució 

Estàndard Menys de 24 hores en 

horari 24 x 7 

Urgent  Menys de 12 hores en 

horari 24 x 7 

Crític ASAP Menys de 2 

hores en horari 24 x 7 

  

Per nivell de severitat Estàndard s'entén: 

Incidència sense afectació en el servei  

Per nivell de severitat urgent s'entén: 

Incidència que produeix degradació en el servei. 

Per nivell de severitat crític s'entén: 

Incidència que produeix una caiguda del servei 

 

Els requeriments tècnics per a l'administració de la plataforma són els següents: 

 

1. Gestió, monitoratge i manteniment dels firewalls: 

a. Configuració de polítiques de seguretat 

b. Configuració de routing 

c. Monitoratge de la disponibilitat. 

d. Configuració NATS 

e. Gestió del manteniment del programari i maquinari. 

f. Gestió i manteniment de les VPNs de la plataforma. 

 

2. Gestió, monitoratge i manteniment de la LAN inclosa tots els elements de la mateixa 

com a switches, routers i balancejadors de càrrega. 

 

3. Gestió del storage de la plataforma, havent de ser capaços de crear nous volums de 

dades i connectant-los a les zones Solaris que els necessitin, així com augmentar o 

reduir la mida dels existents. 

 

4. Gestió i administració de sistemes operatius: 

 

a. Presa de control dels mateixos, incloent la instal·lació de tots els 

elements necessaris per al monitoratge i auditoria. 

b. Creació d'usuaris/grups i aplicació de permisos. 

c. Gestió i monitoratge de sistemes de fitxers. 

d. Gestió de serveis i processos. 
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e. Aplicació de directives de seguretat. 

f. Gestió i inventari de configuracions programari i maquinari. 

g. Configuració de sistemes de registre (rotació, arxivat i purga). 

h. Gestió de particions i discos incloent aquells casos en els quals sigui 

necessària la instal·lació de nous elements. 

i. Creació i configuració i testeig de tasques programades. 

j. Gestió de la renovació de les llicències. 

k. Gestió dels elements de clustering. 

l. Procedimentació de recuperació des de còpies de seguretat. 

m. Aplicació de revisions (patches) i actualitzacions (upgrades) 

acordades amb els clients, incloses les actualitzacions de versions. 

n. Identificació de degradacions en el servei i disseny de mesures 

correctives 

 

5. Gestió i administració dels servidors d'aplicacions: 

 

a. Comprovació del rendiment de les aplicacions 

b. Diagnòstic en cas d'indisponibilitat 

c. Control de fitxers de logs 

d. Configuració de noves aplicacions 

e. Canvis de configuració 

f. Procedimentació de recuperació des de còpies de seguretat. 

g. Resolució d'incidències dels servidors i les aplicacions. 

h. Aplicació de revisions (patches) i actualitzacions (upgrades) 

acordades amb els clients, incloses les actualitzacions de versions. 

i. Monitoratge dels pools de connexions a base de dades. 

j. Identificació de degradacions en el servei i disseny de mesures 

correctives 

 

6. Bases de dades: 

 

a. Control d'espai lliure en base de dades i en els sistemes d'arxius del 

programari. 

b. Creació de nous tablespaces 

c. Configuració del monitoratge de la base de dades. 

d. Gestió d'usuaris i privilegis 

e. Aplicació de revisions (patches) sobre el motor de la base de dades 

f. Actualització de versió de base de dades en cas de ser necessari per 

incidències o necessitat dels contractes de manteniment. 

g. Parada i arrencada de les bases de dades 

h. Recerca proactiva de possibles problemes en la base de dades 

i. Suport per a resolució de problemes dels aplicatius. 

j. Proporcionar requeriments necessaris per a la còpia i restauració de 

la base de dades. 

k. Recuperacions de bases de dades des de backups 

l. Rotació i arxivat de fitxers de logs de les bases de dades. 

m. Suport 24 x 7 per a incidències que afectin el servei. 
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n. Identificació de degradacions en el servei i disseny de mesures 

correctives 

 

7. Monitoratge:  

 

a. Servei 24 x 7 

b. Monitoratge de paràmetres requerits per l'Autoritat Portuària. 

c. Control d'errors en logs de servidors d'aplicacions, firewalls i bases 

de dades. 

d. Monitoratge de salut del maquinari de la plataforma (disc, CPU, I/O, 

memòria) amb accés a històric. 

e. Monitoratge del creixement de les bases de dades i aplicatius. 

f. Estat i nombre de processos en bases de dades i servidors 

d'aplicacions i sistemes operatius. 

g. Els estats i històrics dels monitoratges han de ser accessibles 

directament i exportables per poder ser transferits una vegada 

expirat el servei. 

 

 

8.  Informes: 

 

a. Informe mensual de tasques realitzades i estat de serveis. 

b. Informe per a cada interrupció de servei amb el motiu de la 

interrupció, components afectats i solució executada. 

c. Es valorarà positivament la possibilitat d'accedir, en temps real, a una 

aplicació del prestador del servei en la qual es puguin visualitzar 

aquests paràmetres. 

 

9. Backups: 

 

a. Mantenir al dia procediments per a la recuperació de cada un dels 

diferents components de la plataforma. 

b. Gestió de llicències i suport del maquinari i programari de backup 

 

c. Identificació de degradacions en el servei i disseny de mesures 

correctives 

d. Gestió dels espais de disc i de cintes de backup preveient les 

necessitats futures 

e. Administració de les llibreries de backup 

f. Canvi i inventari de cintes de backup. 

g. Trasllat de cintes a ubicacions externes al Centre de Dades (oficines 

de l'APB) cada dues setmanes. 

h. Etiquetatge de cintes de backup 

i. Emmagatzemament de cintes de backup en armaris ignífugs. 
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3.2.3. Transferència del coneixement 

L'empresa que resulti adjudicatària del lot núm. 2 haurà de col·laborar amb 

l'empresa que actualment ofereix els serveis d'administració de la Plataforma, a fi 

d'adquirir la capacitació necessària per garantir la continuïtat del servei, la 

transferència de tota la documentació tècnica disponible i coordinar el traspàs de 

totes les incidències que estiguessin obertes en aquell moment. 

S'estableix en un mes el període necessari per poder efectuar la transferència de 

coneixement entre l'empresa que ofereix el servei actualment i l'adjudicatària 

d'aquest concurs.  

Per coordinar la transferència de coneixement, cadascuna de les parts implicades 

designarà una persona responsable. 

L'empresa que actualment presta el servei serà la responsable del mateix fins a 

l'acabament del procés de transferència del coneixement.   

 

3.3. LOT Nº3: SERVEI DE GESTIÓ I MONITORATGE D'ALERTES DE 

CIBERSEGURETAT 

 

Aquest servei està destinat a la protecció de la plataforma i a la defensa del 

mateix front qualsevol tipus de ciberamenaça. Per a això es requereix: 

a) Monitoratge de tota mena d'esdeveniments per un equip d'experts en 

disposició 24 × 7. 

b) Identificació de les primeres etapes dels atacs i els comportaments sospitosos 

interns abans que les violacions produeixin una pèrdua de dades. 

c) Intel·ligència accionable que permeti als equips d'IT del proveïdor resoldre 

eficaçment els problemes. 

 

d) Visibilitat completa dels esdeveniments amb un portal web, informes 

complets, quadres de comandament i anàlisi. 

 

 

4. MILLORES TÈCNIQUES 

A continuació se citen una sèrie de requeriments addicionals que no formen part dels 

mínims sol·licitats en els apartats anteriors i que, al costat d'altres millores que es puguin 

incloure en l'oferta, es tindran en consideració en la valoració de les ofertes. 
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4.1. LOT Nº1: ALLOTJAMENT DELS COMPONENTS DE LA PLATAFORMA 

SERVEI DE GESTIÓ I MONITORATGE D'ALERTES DE CIBERSEGURETAT 

a- Es valorarà l'abast màxim del servei IaaS, (Infrastructure as a Service). 

b- Es valorarà l'abast màxim a Gbps del servei antiDDoS. 

 

4.2. LOT Nº2: SERVEI D'ADMINISTRACIÓ DE LA PLATAFORMA 

a- Es valorarà que les empreses licitadores comptin amb personal amb les 

certificacions que garanteixin els coneixements i l'experiència necessaris per a 

l'administració dels següents productes: 

 

• Oracle RAC 

• Oracle Weblogic 

• Solaris 

• Plataforma Oracle Superclúster 

• Firewall Chekpoint 

 

4.3. LOT Nº3: SERVEI DE GESTIÓ I MONITORATGE D'ALERTES DE 

CIBERSEGURETAT 

a- Es valorarà desplegament escalable partint del núvol. 

b- Es valorarà suport immediat en cas de criticitat. 

 

5. CONTINGUT DE LES OFERTES 

Segons s'indica en l'apartat G del Quadre Resum de Característiques. 

 

6. CRITERIS DE VALORACIÓ 

Segons s'indiquen en l'apartat H del Quadre Resum de Característiques. 

 

Signat.: 

Rafael Gomis Bosch     Jaume Bagot Gual 

Director d'Organització i     Cap de Millora de Processos  

Consultoria de Negoci     Sectorials 
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