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Resolucié de 10 de maig de 2012 del President de I'Autoritat Portuaria de Barcelona per la
qual s'aprova el sistema de signatura electronica de clau concertada per a actuacions a la
seu electronica de |'Autoritat Portuaria de Barcelona. Exp. 004/12.

L'aplicacio a I'ambit portuari de les previsions de la Llei 11/2007, de 22 de juny, d'accés
electronic dels ciutadans als serveis publics fa imprescindible que |'Autoritat Portuaria de
Barcelona faciliti I'is de mitjans electronics en els procediments que gestiona.

Amb I'objectiu de millorar la productivitat i competitivitat del sector portuari al Port de
Barcelona és molt important i necessari facilitar I'accés a la realitzacioé de tramits electronics
al major nombre possible d'interessats, alguns dels quals fora de I'estat Espanyol. Donada
I'amplitud i heterogeneitat del col-lectiu d'interessats, la prestacio de serveis electronics seria
molt limitada si quedés condicionada en tots els procediments que els esmentats interessats
comptessin amb un certificat electronic reconegut.

L'article 13.2.c) de I'esmentada Llei 11/2007, faculta les Administracions Publiques per
determinar, tenint en compte les dades i interessos afectats i sempre de forma justificada,
els suposits i condicions d'utilitzacié pels ciutadans d'altres sistemes de signatura
electronica, com la utilitzacio de claus concertades en un registre previ com a usuari.

En virtut de I'anteriorment exposat i per tal de facilitar al maxim la relacié electronica amb
Autoritat Portuaria de Barcelona, resulta convenient que el ciutada pugui utilitzar, a més del
DNI electronic o qualsevol dels certificats electronics indicats a la seu electronica de
I'Autoritat Portuaria de Barcelona, una clau concertada que la propia Direccio General de
I'Autoritat Portuaria de Barcelona, o unitat organitzativa en qui delegui, li proporcioni,
garantint en tot cas les maximes precaucions respecte a la seva generacié, comunicacio i
utilitzacio.

La incorporacié d'aquest sistema de signatura compleix els requisits exigits per la Llei
11/2007: la seva utilitzacid té caracter voluntari i es facilita I'accés de l'interessat a les
actuacions relacionades amb I'Autoritat Portuaria de Barcelona.

Aquesta resolucio ha estat informada pel Consell Superior d’Administracié Electronica.

De conformitat amb I'article 11 del Reial Decret 1671/2009, de 6 de novembre, I'admissid
d'altres sistemes de signatura electronica a que es refereix |'article 13.2.c) de la Llei 11/2007
s'haura d'aprovar mitjangant resolucio del titular de I'organisme, previ informe del Consell
Superior d'Administracio Electronica.

Per tot aix0, en aquesta data, el President de I'Autoritat Portuaria de Barcelona, en exercici
de les competencies que la Llei de Ports de I'Estat i de la marina mercant li atribueix,
ACORDA:

Primer. Aprovar el sistema de signatura electronica denominat clau concertada per a les
actuacions a la Seu Electronica de |'Autoritat Portuaria de Barcelona en les quals es trobi
especificament habilitat aquest sistema, en els termes i amb les garanties que es contenen a
I'annex de la present resolucio.

A la Seu electronica de I'Autoritat Portuaria de Barcelona es publicaran les actuacions en les
quals és admissible aquest sistema de clau concertada.
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Segon. La Direccid General de I'Autoritat Portuaria de Barcelona, o unitat organitzativa en
qui delegui, és I'0rgan responsable de l'aplicacio del sistema de clau concertada que
s'aprova mitjangant la present resolucio.

Tercer. El sistema de firma es basa en el lliurament d'un usuari i una contrasenya d'acord
amb I'indicat a I'annex de la present resolucio.

Quart. De conformitat amb la Llei 11/2007, de 22 de juny, d'accés electronic dels ciutadans
als serveis publics, la utilitzaci6 de la clau concertada tindra caracter voluntari. El
consentiment dels interessats per a I'Us d'aquest sistema de firma es produira mitjancant el
seu registre previ com a usuaris, de conformitat amb el previst a I'annex de la present
resolucio.

A tal efecte, a la seu electronica de I|'Autoritat Portuaria de Barcelona s'informara de
I'actuaciod o actuacions electroniques en les quals és possible I'Us de la clau concertada com
a sistema de firma i del procediment per realitzar el registre a quée es refereix I'apartat
anterior.

Cinqué. La seu electronica de I'Autoritat Portuaria de Barcelona emetra, com a justificant de
recepcio de l'actuacid realitzada mitjangant la clau concertada, un document electronic
firmat pel certificat de Segell Electronic de I'Autoritat Portuaria de Barcelona mitjancant
algun dels sistemes de firma per a I'actuacié administrativa automatitzada previstos per
I'article 18 de la Llei 11/2007, de 22 de juny.

Barcelona, 10 de maig de 2012

El President de [;Autoritat Portuaria de Barcelona,

- /
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ANNEX
|. Descripcio del sistema de clau concertada.

1. El sistema de firma de clau concertada es basa en un codi alfanumeéric que identifica
I'usuari i una contrasenya associada, de manera que |'usuari haura d'introduir correctament
l'usuari i la contrasenya per accedir als procediments a qué s'hagi autoritzat I'accés
mitjangant clau concertada. La contrasenya es guarda associada a I'usuari i encriptada, per
garantir que queda protegida també al reposador on s'emmagatzema.

Per garantir la robustesa de la contrasenya el sistema només permetra crear contrasenyes
que compleixin la politica descrita a continuacio:
1. No es podran repetir contrasenyes
2. La contrasenya s'haura de canviar cada 90 dies
3. La longitud haura de ser de com a minim 8 caracters i de 12 caracters com a
maxim
4. La contrasenya haura de contenir com a minim un caracter numeric, un caracter
alfanumeric en minuscules i un altre en majuscules

2. Per garantir que la contrasenya unicament la coneix el ciutada per a qui es va generar,
aquesta es generara automaticament i s'enviara per correu electronic des d'un programa
sense intervencié humana. El ciutada també disposara d'una opcié del sistema que li
permetra canviar la contrasenya quan ho consideri oportd i com a minim cada 90 dies.

En cas d'oblit de la contrasenya |'usuari tindra disponible una opcio en la qual informant del
seu usuari el sistema enviara automaticament una nova contrasenya al compte de correu
que es va associar a l'usuari en el procés de registre.

3. L'interessat, una vegada disposa del codi, pot accedir a la Seu Electronica de I'Autoritat
Portuaria de Barcelona a través d'Internet en la direccio https://seu.portdebarcelona.gob.es.

L'accés de l'interessat i la seva correlativa identificacid i autenticacio a la seu es realitzara
mitjangant la introduccié de |'usuari i la contrasenya.

Addicionalment, i per tal d'impedir a tercers descobrir contrasenyes per procediments
d'assaig i error, el sistema de registre utilitzara un sistema de proteccié captcha de I'angles
Completely Automated Public Turing test to tell Computers and Humans Apart (Prova de
Turing publica i automatica per diferenciar maquines i humans).

Com a mesura de seguretat i amb I'objectiu d'informar de contrasenyes la seguretat de la
qual hagués pogut quedar compromesa, cada vegada que un usuari accedeixi al sistema
aquest informara de la data i hora de |'ultim accés.

4. El sistema de clau concertada descrit incorpora el procés de registre previ de I'interessat
com a usuari del sistema. Per a aix0, s'haura de personar fisicament a les oficines de
I'Autoritat Portuaria de Barcelona i després d'acreditar la seva identitat mitjangant DNI o
passaport, omplira i firmara el formulari corresponent on acreditara el seu consentiment i
voluntarietat en I'us de claus concertades com forma d'identificacio electronica, permetent-li
I'accés als procediments automatitzats habilitats per a tal final a la seu electronica de
I'Autoritat Portuaria de Barcelona El usuari també haura de facilitar un compte de correu
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electronic i un numero de telefon, preferiblement mobil, que s'utilitzara per enviar
informacio relacionada amb els tramits que I'usuari inicii des de la seu electronica.

El ciutada que desitgi actuar en representacio d'un tercer haura d'aportar en el moment del
registre els poders corresponents que I'habiliten per realitzar per representacio els
procediments habilitats mitjangant clau concertada a la seu electronica de I'Autoritat
Portuaria de Barcelona.

La signatura electronica del ciutada queda establerta en un document electronic firmat pel
segell electronic de I'Autoritat Portuaria de Barcelona mitjangant I'associacio de dades
d'identitat del ciutada amb les dades introduides per aquest per a I'actuacio administrativa.

El justificant de l'actuacié realitzada també incorpora la firma del segell electronic de
I'Autoritat Portuaria de Barcelona mitjangant algun dels sistemes de firma per a I'actuacio
administrativa automatitzada previstos per I'article 18 de la Llei 11/2007, de 22 de juny i es
posara a disposicié de l'interessat en format PDF per a la seva descarrega com a justificant
de recepcio de les dades introduides, i si fos el cas, de la documentacié lliurada.

El procés descrit, en deixar constancia del consentiment de l'interessat, garanteix la
integritat i no repudi per ambdues parts dels documents electronics concernits en ['actuacio
realitzada, conforme als criteris i condicions previstes al Reial Decret 3/2010, de 8 de gener,
pel qual es regula I'Esquema Nacional de Seguretat.

Il. Garanties de funcionament.

1. Les caracteristiques del sistema garanteixen el seu funcionament conforme als criteris de
seguretat, integritat, confidencialitat, autenticitat, no suplantacio d'identitat i no repudi
previstos en la Llei 11/2007 i la seva normativa de desenvolupament.

La clau concertada es genera en un entorn segur. La contrasenya s'envia al sistema
informatic per a la seva validacid mitjangant un canal segur (SSL), assegurant que
I'esmentada contrasenya no queda compromesa durant la seva tramesa. L'algoritme per a la
comprovacio de la contrasenya és un algoritme segur utilitzat Unicament i exclusivament per
aplicacions informatiques, de forma automatitzada i sense intervencions manuals.

La confidencialitat, no suplantacié d'identitat i no repudi de la clau concertada es basa en el
mecanisme d'Us d'una contrasenya, coneguda Unicament i exclusivament per l'interessat i
I'aplicacio informatica que la verifica de forma automatica en el moment del seu Us.

2. Les aplicacions gestores de les actuacions d'administracio electronica que admetin I'Us de
la clau concertada deixaran la constancia de la identitat de l'interessat que accedeixi al
procediment, acreditada a través de la clau concertada. Aixi mateix generaran els
corresponents apunts en el sistema de log del sistema que permetran posteriorment
realitzar auditories d'accés al sistema mitjangant I'Us de claus concertades.

3. Sempre que sigui precis, I'Autoritat Portuaria de Barcelona certificara I'existéncia i
contingut de les actuacions en les quals els interessats hagin utilitzat el sistema de clau
concertada com a forma d'identificacio, de conformitat amb I'article 16.3 de la Llei
11/2007, de 22 de juny.



4

4. Les actuacions susceptibles de tramitacio electronica mitjangant el sistema de clau
concertada com a mitja d'identificacio i autenticacio rebutjaran de forma automatica 'accés
quan la clau no fos valida, indicant-se, en tal cas, la causa del rebuig.
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